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Sie haben Fragen zu
Secure E-Mail oder zu
anderen Themen?
Sprechen Sie uns einfach
an, wir helfen lhnen
gerne weiter.

Sparkasse Hegau-Bodensee
Erzbergerstralle 2a

78224 Singen

Telefon 07731 821-0
info@sparkasse-hebo.de
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Secure E-Mail.

E-Mail versenden — aber sicher.

Der Austausch von Informationen erfolgt zunehmend iiber elektronische
Medien wie das Versenden von E-Mails. Neben den groRBen Vorteilen,
die uns elektronische Medien bieten, bergen sie aber auch zunehmend
Gefahren. Ungesicherte Nachrichten kénnen gelesen oder verfdlscht,
nachgeahmt oder fehlgeleitet werden, ohne dass der Absender oder
der Empfanger davon erfahrt.

Mit Secure E-Mail (sichere E-Mail) reagiert die Sparkasse Hegau-
Bodensee auf die Gefahren der E-Mail-Kommunikation iiber das Internet
und bietet Ihnen die Moglichkeit eines sicheren Informationsaustauschs.
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Anforderungen zur Nutzung von Secure E-Mail
Die Sparkasse Hegau-Bodensee bietet folgende Varianten an:

Variante 1:
Kommunikation tiber ein Web-Mail-System per SSL-verschliisselter Internetverbindung.

Variante 2:
Verschliisselte E-Mail-Kommunikation {iber ein auf lhren Namen und Ihre E-Mail-Adresse ausgestelltes
SIMIME oder PGP-Zertifikat.

Funktionsweise Variante 1
Méchten Sie mit der Sparkasse Hegau-Bodensee verschliisselte E-Mails austauschen, nehmen Sie bitte mit lhrem/r
Berater/in Kontakt auf. Diese/r sendet Ihnen im ersten Schritt eine Registrierungsmail sowie ein Initial-Passwort zu:

Max Mustermann max.mustermann@sparkasse-hebo.de

Registrierung von sicherer Nachricht

Max Mustermann (max.mustermann@sparkasse-hebo.de) mdchte Ihnen eine Nachricht zukommen lassen, deren Inhalt vertraulich ist. Deshalb wird die
Nachricht nicht ungeschiitzt tbermittelt.

Bitte lesen sie die nachfolgenden Anweisungen sorgféltig.

Sollten sie bereits ein S/IMIME Zertifikat besitzen, so antworten sie bitte mit einem signierten E-Mail auf diese Nachricht.
Sollten sie bereits einen PGP Schlussel besitzen, so antworten sie bitte mit einem E-Mail, welche den entsprechenden 6ffentlichen Schliissel als Anhang tragt.

Sollten sie weder ein S/IMIME Zertifikat noch einen PGP Schliissel besitzen, so melden sie sich bitte unter Verwendung der unten aufgefiihrten Benutzerdaten
tiber den folgenden Link an.

Login page: https://securemail.sparkasse.de/sparkasse-hebo/
Benutzer ID: max.mustermann@gmail.com
Passwort: erhalten Sie von Max Mustermann

Wenn sie sich erfolgreich angemeldet haben, stehen ihnen weitere Alternativoptionen zur Verfiigung, tiber welche sie leicht Zugang zu ihrer gesicherten
Nachricht erhalten kénnen.

Bei Eingang dieser E-Mail ist es moglich, dass Ihr E-Mail-Programm eine Warnmeldung ausgibt. Der Grund hierfur ist, dass diese E-Mail mit einem Zertifikat der Sparkasse
Hegau-Bodensee signiert wurde, welches lhrem System noch nicht bekannt ist. Bitte vertrauen Sie diesem Zertifikat. Zukiinftige Warnmeldungen bleiben somit aus.
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Klicken Sie im erhaltenen Mail auf den Link zur Login-Seite.

Die personlichen Informationen zum Anwender inklusive des neuen Passworts und die bevorzugte Sprache sind hier zu
erganzen. Das Passwort sollte nicht zu kurz und schwer zu erraten sein.
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Die hier eingetragenen Informationen inklusives Passwort kénnen spater unter ,Einstellungen* gedndert und weiter konkretisiert werden.
Uber ,Weiter“ wird der Registrierungsschritt ,Persdnliche Informationen* abgeschlossen.

Danach sind fiir den Fall eines vergessenen Nach Abschluss der Erstregistrierung, kénnen Sie sich
Passworts einige Sicherheitsfragen auszuwdhlen zukiinftig im Webmailportal direkt mit Ihrem persénlich
und zu beantworten: vergebenen Passwort anmelden:

Registrierung fiir: max.mustermann@domain.de
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1. Bitte wahlen Sie eine Frage aus.

[ Was war Ihr Spitzname in Ihrer Kindheit? . ]

re Antwort WebMail-Anmeldung
[ Karll] X ]
Benutzername
2. Bitte wahlen Sie eine Frage aus.
. ] { max.mustermann@domain.de }
Ihre Antwort
] Passwort Passwort vergessen?
3. Bitte geben Sie eine Frage ein. { .'.Q..QO..‘ J
Ihre Antwort
[ ] Anmelden
Zurick TR Offentlichen Schiussel erfragen

Die ausgewahlten Sicherheitsfragen und die zugehérigen Antworten
kénnen spéter unter ,Einstellungen“ gedndert werden. Uber ,Weiter*
wird der Registrierungsschritt ,Sicherheitsfragen“ abgeschlossen. 5 S pa rka sse
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Die Secure-Mail-Seite der Sparkasse entspricht im Wesentlichen einem gangigen Web-Mail-Portal. In diesem kénnen
Sie verschlisselt auf die erhaltenen Mails antworten, die empfangenen Mails abspeichern oder Ihr persénliches
Passwort dndern:

° max.mustermann@domain.de
5 Testsparkasse
WebMail Posteingang Einstellungen
: vertrauliche Nachricht 13.07.2018 12:30
Neue Nachricht
Posteingang
Entwirfe
Gesendete Nachrichten .
Von:  stephan.zimmermann@sparkasse.de
Papierkorb
Kontakte An: max.mustermann@domain.de

Neuer Ordner + Sehr geehrter Herr Mustermann,

6.3 MiB von 30.0 hiermit schicke ich lhnen das Angebot.
MiB verwendet

Mit freundlichen Grafen
Stephan Zimmermann
Kundenberater
Sparkasse Musterstadt

Angebot.pdf (4.6 MiB) ¥

Ist eine neue E-Mail in lhrem Web-Mail-Postkorb angekommen, so erhalten Sie von unserem System eine
Benachrichtigung mit einem Link zum Aufruf des Web-Mail-Systems.

Hinweis: Bei dieser Variante verbleibt die E-Mail 180 Tage lang auf dem Server der Sparkasse Hegau-Bodensee.

Funktionsweise Variante 2

Sie haben bereits ein S/IMIME-Zertifikat oder einen PGP-Schliissel. Dann beantworten Sie bitte mit lhrem E-Mail-
Programm die Registrierungsmail durch Klick auf ,,Antworten*. Als Zustelloption wahlen Sie bitte ,,signieren* aus
bzw. hdngen den PGP-Schliissel als Dateianhang an.

Hinweis:

Bei der E-Mail-Verschliisselung mit einem S/MIME-Zertifikat oder einem PGP-Schliissel erhalten Sie die E-Mail immer
direkt in lhrem verwendeten E-Mail-Programm. Die Ver- und Entschliisselung der Nachrichten erfolgt hierbei zwischen
Secure E-Mail der Sparkasse und Ilhrem E-Mail-Client automatisch.
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